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Itdmeren alue kybernormiston suunnannayttajaksi

Jarno Limnéll

Digitaalinen turvallisuus, kyberturvallisuus, on tana paivana
4 erottamaton osa valtioiden ulko- ja turvallisuus- seka
yhteiskuntapolitiikkaa. Kyse on toimintaymparistosta, jossa
valtioilla ja yrityksillda on mahdollisuus saavuttaa strategisen
tason  voittoja - tai tappioita. Kyse ei ole
vallankumouksellisesta asiasta sodankdynnissa tai
maailmanpolitiikassa, vaan informaatioyhteiskuntien ja
teknologian  mukanaantuomasta  evoluutiosta, jonka
kiihtyvan kehitysvaiheen keskella nyt elamme.

Digitaalista toimintaymparistda on kuvattu "villiksi lanneksi”,
jossa ei ole yhteisesti sovittuja pelisdaant6ja. Vaikka etenkin
kyberrikollisuuden torjunnassa valtiot ovat viime vuosina
tiivistaneet yhteisty6taan, on edelleen avoin kysymys se, mita
valtiot pitdvat yhteisesti sovittuina suotavina tai kiellettavina
toimintoina digitaalisessa toimintaymparistdssa.
Samanaikaisesti voidaan puhua kyberasevarustelukilvasta,
jossa valtiot panostavat mittavia resursseja erilaisten
kyberkyvykkyyksien tuottamiseen. Kybervakoiluun liittyvat
syytokset kovenevat maailmalla, silla kriittisen tiedon
varastamisella valtio voi oleellisesti menettaa kilpailukykyaan ja turvallisuus heikentya.
Esimerkiksi maailman kahden talousmahdin, Yhdysvaltojen ja Kiinan, keskinaisia valeja
molemminpuoliset kybervakoilusyytdkset hiertavat merkittavalla tavalla.

Kybertoimintaymparistdssa tehtavat erilaiset "aktiviteetit” osaltaan myds hamartavat sodan
ja rauhan (ja monen muunkin dikotomian) rajoja. Miten vakavaan tietomurtoon tulisi
vastata ja miten kyeta jaljittamaan sen tekija? Enta miten suhtautua laajamittaiseen
valtiolliseen informaatiovaikuttamiseen tai miten tulisi suhtautua valtioihin, jotka
ulkoistavat  kyberhytkkayksiadn  kyberikollisille  tai  hallitukselle  myo6tamielisille
hakkeriryhmille? Toisaalta trendind vaikuttaa olevan kyberkeinojen olemassaolon
vaikuttavuus myds kynnyksen madaltumiseen siirtyd diplomatian tieltd kohti
konkreettisempia painostustoimia. Puheiden ja aseiden valiin on ilmestynyt uusi ulottuvuus,
josta ei valttamatta jaa edes kiinni.

Kybermaailman kansainvalisistd “code of conduct” -sadnnoistd on puhuttu jo pitkaan.
Erilaisia yritelImia sadanndstén luomiseen esimerkiksi Kiinan ja Yhdysvaltojen valilla tai Kiinan
ja Vendjan YK:lle toimittamien ehdotusten muodossa on monia. Ne eivat kuitenkaan ole
johtaneet tavoiteltaviin lopputuloksiin. Keskeisimpana syyna ovat valtioiden eridvat
valtapoliittiset tavoitteet.
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Digitalisuuden tunkeutuessa yha voimallisimmin yhteiskuntien, yrityseldman ja ihmisten
arkipdivan toimintoihin, on tarkead, etta myds digitaaliseen toimintaymparist6dn saadaan
luotua globaalisti jaettu normisto. "Vallaton” kyberkykyjen kaytté saattaa eskaloitua
jareampien aseiden kayttédn, kun toiminnan tuomittavuuden rajoja ei ole asetettu.
Yksityiskohtaisen saanndston aikaansaaminen lienee liian kunnianhimoinen ja teknologian
nopean kehityksen takia |lahes mahdoton tavoite, mutta yhteistd normistoa tulee tavoitella.
Maailman valtioiden kokoaminen samaan p&ytaan tata normistoa luomaan on osoittautunut
vaikeaksi tehtavaksi, joten pienempi alueellinen valtiojoukko voisi ndyttaa esimerkkia. Tassa
Iltdmeren alue voi toimia muulle maailmalle suunnannayttajana.

Iltdmeren alueella on useita valtioita, jotka tunnetaan seka digitaalisista innovaatioistaan
etta kyvykkyydesta toimia sillanrakentajana kansainvalisissa ongelmatilanteissa. Viron
presidentti Toomas Hendrik Illves on nakyvimpid digitaalisten ratkaisujen ja
kyberturvallisuuden puolestapuhujia maailmassa, mutta arvostettuja ihmisia 16ytyy myos
muun muassa Ruotsista, Suomesta ja Puolasta. On vaikeaa |6ytad maailmasta toista
sellaista valtioiden ryhmittymas, jolla olisi samanlaiset valmiudet toimia suunnannayttajana
nain tarkeassa maailmanpoliittisessa asiassa.

ltdmeren alueen valtioiden tulisi ottaa aktiivinen rooli ja luoda yhdessa digitaalinen
normisto, jota ne keskindisesti sitoutuisivat noudattamaan. Normiston luominen ja sen
noudattaminen Itdmeren valtioiden kesken toimisi samalla "koendyttamoénad” normiston
kdaytannon soveltamiselle. Tarkeinta olisi kuitenkin esimerkki muulle maailmalle siitd, miten
rajattu valtioiden joukko kykenee sopimaan yhteisistda pelisdannéistd digitaalisessa
toimintaymparistossa.
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